JABATAN PERDANA MENTERI
JABATAN PERANGKAAN MALAYSIA

PENGENALAN ISO/IEC 27001:2013 ISMS

O BJ E K TIF Untuk mengurus dan melindungi keselamatan

maklumat selaras dengan keperluan dan

I S M S ekspektasi “Interested Parties”

Ke arah mewujudkan

sistem penyampaian —

yang bukan sahaja
memenuhi tuntutan

serta kepuasan pelanggan
dan mematuhi peraturan
semasa tetapi membolehkan
sistem penyampaian
beroperasi dalam

keadaan baik,

selamat dan terkawal

Menyedia tanda aras (benchmark)

standard universal

e Prinsip keselamatan maklumat: kerahsiaan, integriti dan kebolehsediaan
« Maklumat dalam kertas, elektronik, percakapan dan sebagainya

KEPENTINGAN

— Standard menggariskan
keperluan untuk mewujud,
melaksana, memantau,
menyemak, menyelenggara

dan menambahbaik pengurusan
sistem keselamatan maklumat.
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maklumat berdasarkan

Ancaman boleh dikawal
tahap pengurusan dan dikurangkan dengan
keselamatan maklumat melaksanakan pengurusan
kerajaan berasaskan ‘ @ sistem keselamatan

Pada 24 Feb 2010
Jemaah Menteri telah memutuskan
supaya kesemua CNII
melaksanakan pengurusan sistem
keselamatan maklumat mengikut
ISO/IEC 27001 . '

O o v

) keperluan standard
Memantapkan perlindungan ke atas maklumat ISO/IEC 27001:2013 ISMS.

dan aset ICT berasaskan prinsip kerahsiaan,
integriti dan kebolehsediaan.

ARAHAN PENSIJILAN

Surat Arahan Ketua Pengarah
MAMPU: Pelaksanaan dan
Pensijilan MS ISO/IEC 27001:2007

ISMS berkuat kuasa pada 24
November 2010.

{ Proses pengauditan dan pensijilan
hendaklah dijalankan oleh badan
pensijilan tempatan yang telah
diakreditasi oleh Jabatan Standard /'
Malaysia. '
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Mengumpul dan mentafsirkan
L Menyebar perangkaan yang
perangkaan bagi tujuan pembentukan i ) .
: telah dikumpul atau tafsiran yang dibuat
atau pelaksanaan dasar-dasar kerajaan ) ]
i i ) atas perangkaan yang dikumpul itu,
dalam apa juga bidang yang diperlukan ) ) )
. . ) bukan sahaja kepada agensi-agensi
oleh kerajaan atau bagi memenuhi ) .. ) )
kerajaan, tetapi juga kepada pihak-pihak

keperluan-keperluan perdagangan,
. . . . berkuasa atau orang-orang yang mana
perniagaan, perindustrian, pertanian )
atau lain-lain maklumat itu berguna untuk mereka

PENYATAAN SKOP ISMS DOSM

“SISTEM PENGURUSAN KESELAMATAN MAKLUMAT (ISMS) BAGI
PROSES PENGUMPULAN, PEMPROSESAN, PENTAFSIRAN DAN
PENYEBARAN STATISTIK UNTUK SISTEM INDEKS HARGA PENGGUNA
(SIHP) & PENGURUSAN DAN PENGOPERASIAN PUSAT DATA"

PERLAKSANAAN ISMS DOSM

Pada 24 Feb 2010 Jemaah Menteri telah Jabatan telah berjaya Tempoh sah pensijilan
memutuskan supaya kesemua CNI| memperbaharui pensijilan selama 3 tahun, bakal
melaksanakan pengurusan sistem keselamatan ISO/IEC 27001:2013 berakhir pada
maklumat mengikut ISO/IEC 27001 . pada 03 Mei 2019 02 Mei 2022

Stan o 1. DOSM IBU PEJABAT 1. DOSM IBU PEJABAT 1. DOSM KEDAH
2. BILIK SERVER ILSM 2. BILIK SERVER ILSM 2. DOSM PERLIS
ISO/IEC 27001:2013 3. BILIK SERVER WISMA MINLON 3. BILIK SERVER WISMA MINLON 3. DOSM KELANTAN
telah mula dilaksanakan 4. DOSM W.P KL 4. DOSM W.P KL 4.DOSM TERENGGANU
pada tahun 2014 5. DOSM SELANGOR 5. DOSM SELANGOR 5.D0SM SABAH
6. DOSM P.PINANG 6. DOSM P.PINANG 6. DOSM SARAWAK
1. DOSM IBU PEJABAT 7. DOSM PERAK 7. DOSM PERAK
2. BILIK SERVER ILSM 8. DOSM JOHOR 8. DOSM JOHOR

3. BILIK SERVER WISMA MINLON 9. DOSM PAHANG

10. DOSM MELAKA
11. DOSM N.SEMBILAN

NOTA : CRITICAL NATIONAL INFORMATION INFRASTRUCTURE (CNII)
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